DOCUMENTO DE GERENCIA

"Por medio del cual se adopta la Version 2 de la Politica de Seguridad de la Informacién, aplicable a todos los

colaboradores de planta y en mision, contratistas, outsourcing y proveedores de ElectroHuila S.A. E.S.P."

LA GERENTE GENERAL DE LA ELECTRIFICADORA DEL HUILA S.A. E.S.P.,

En uso de las facultades consagradas en el articulo 52 de los Estatutos Sociales de la Empresa, y
CONSIDERANDO:

1. Que la Electrificadora del Huila S.A. E.S.P. ha alcanzado un importante desarrollo en tecnologias de la
informacion y telecomunicaciones, siendo la informacién uno de los activos mas criticos para el

cumplimiento de sus objetivos estratégicos.

2. Que la utilizacién indebida o maliciosa de los sistemas de informacién y de los recursos tecnoldgicos
internos puede generar consecuencias severas como robo de informacion, fraude, pérdidas econémicas,

instalacién de software no autorizado, entre otras amenazas.

3. Que la Oficina de Sistemas y Organizacion, conforme a su rol institucional, ha elaborado y actualizado
la Politica de Seguridad de la Informacién — Version 2, conforme a los lineamientos establecidos en |a
norma internacional ISO/IEC 27001:2013, y ha incorporado medidas técnicas y administrativas que

garantizan la confidencialidad, integridad y disponibilidad de la informacion institucional.

4. Que esta politica esta debidamente alineada con el marco legal y normativo colombiano, incluyendo entre
otras: la Ley 1581 de 2012 (proteccion de datos personales), la Ley 1712 de 2014 (transparencia y acceso
a la informacion publica), la Ley 1273 de 2009 (delitos informaticos), y los decretos reglamentarios

respectivos.

5. Que la implementacioén de la presente version traera consigo beneficios organizacionales como::
o Reduccion de costos por incidentes de seguridad.
o Organizacion y fortalecimiento de los procesos internos.
o Gestién eficiente de riésgos tecnologicos.
o Proteccion de la infraestructura informatica.
o Seguridad de la informacion confidencial de empleados, clientes y proveedores.

o Fomento de una cultura institucional basada en la ciberseguridad.
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o Cumplimiento de estandares internacionales en la materia.
RESUELVE:

ARTICULO PRIMERO: Adoptar la Versién 2 de la Politica de Seguridad de la Informacién de la
Electrificadora del Huila S.A. E.S.P.,, la cual sera de cumplimiento obligatorio para todos los
colaboradores de plantay en misién, contratistas, outsourcing y proveedores, en todos los procesos donde

se maneje informacion institucional.

ARTICULO SEGUNDO: Incluir dicha politica como compenente esencial del Sistema de Gestién de
Calidad y del Sistema de Gestion de Seguridad de la Informacion (SGSI) institucional.

ARTICULO TERCERO: Divulgar y socializar esta politica a través de los canales de comunicacion
internos, asegurando su comprensién, apropiacién y aplicacion efectiva por parte de todos los actores

involucrados.

ARTICULO CUARTO: Encomendar a la Gerencia General y a la Oficina de Sistemas y Organizacién
la supervision, seguimiento y evaluacién periédica de la implementacion de esta politica, promoviendo

su mejora continua.

ARTICULO QUINTO: La presente politica f}p,tx:ar«é“’éﬁ"VigenéTa-a\ artir de la fecha de aprobacion del
presente Documento de Gerencia y se-fnantendra vigente hasta/que sea actualizada, modificada o

derogada expresamente por la Empresa.

09 0CT. 2005

NIKADUNIEZHKA CUELLAR CUENCA
Gerente General

Elaboro: Diego Mauricio Palacios
Revisé: Jorge Lorenzo Escandén O
Aprobé: Luis Alfredo Carballo Gutié
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Finalidad

El propdsito de esta politica es establecer la direccién, los principios y las reglas bdsicas para la
seguridad de la informacion, acogiéndose y dando cumplimiento a lo dispuesto en la norma
internacional 1SO-27001. Asi como también, establecer una cultura de seguridad y confianza para
todo el personal que integra la ELECTRIFICADORA DEL HUILA S.A. E.S.P. — ElectroHuila S.A. E.S.P.
El esfuerzo efectivo de todos los funcionarios o contratistas de la empresa puede ayudar a proteger
la informacion sensible de los clientes, proceso, proyectos, objetivos estratégicos entre otros.

La politica de Seguridad de la Informacién reduce el riesgo de accesos no autorizados, revelacion,
robo, pérdida y dafio de informacién durante y fuera del horario de trabajo normal.

. Ambito y Usuarios

El objetivo de este documento es definir el propésito, la direccidn, los principios y las reglas bésicas
para la seguridad de la informacion.

Este documento se aplica a todos los procesos, actividades, colaboradores y contratistas de la
Electrificadora del Huila S.A. E.S.P., asi como todos nuestros Clientes y grupos de interés.

Objetivo
Establecer directrices para proteger la informacién de la Electrificadora del Huila S.A. E.S.P.

asegurando que en ella se cumplan las caracteristicas de integridad, disponibilidad vy
confidencialidad mediante, las directrices y normas establecidos por la Gerencia de la

_ Electrificadora del Huila S.A. E.S.P., para garantizar altos niveles de seguridad de la informacién,

asi como los activos de la Organizacion, nuestros Clientes y grupos de interés.

3.1 Objetivos Especificos

e Comunicar a los colaboradores de la Organizacién, contratistas, outsourcing,
proveedores y Clientes las politicas las directrices y normas establecidos por la
Gerencia de la Electrificadora del Huila S.A. E.S.P.

e Garantizar altos niveles de seguridad a la informacién de Electrohuila S.A. E.S.P. y sus
Clientes

e Proteger la informacién en la forma en que se encuentre (fisica o digital) de las
amenazas que afecten su confidencialidad, integridad y disponibilidad.

e Optimizar los controles de seguridad en el manejo de recursos de la Oficina de
Sistemas y Organizacidn.

e Establecer mecanismo de apoyo contractual para ygarantizar la proteccion de Ia
informacion que manejan los colaboradores (acuerdo de confidencialidad).

e Proteger los activos de informacién de la organizacién y grupos de interés.

Alcance
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Este documento establece la politica de seguridad de la informacion y las normas relacionadas con
la seguridad y es de obligatorio cumplimiento para todos los - Colaboradores de planta y en mision,
contratistas, outsourcing y proveedores de Electrificadora del Huila S.A. E.S.P

La consulta permanente de este documento estd reservada a los colaboradores de planta y en
mision y los contratistas que por sus funciones tienen acceso a los sistemas de informacién de
ElectroHuila S.A. E.S.P.

Este documento tiene la clasificacién de confidencial, la estructura es bajo la norma ISO/JEC
27001:2013 como se muestra a continuacion:

//\

5. Politica de Seguridad de la
=

6 Organizacidn de la seguridad

formacio

Seguridad Organizacional
Seguridad Légica
Seguridad Fisica

Nivel Estratégico

8. Gestion de Activos

Nivel Tactico

15. Relaciones con los

11. Seguridad fisica y del
Nivel _ entorno

Operacianal

ilustracién 1: Cumplimiento del alcance de la Politica de Seguridad de Informacién

Dentro del alcance se documenta las normas de seguridad para los siguientes dominios:

A5
Organizacion de |a seguridad de la informacion A.6
| Seguridad del Recurso Humano ; , A7
. Gestion de Activos . A8
. Control de Acceso - , A8
Seguridad fisicay delentomno ~ |All
- Seguridad de las operaciones CAL2
Seguridad de las comunicaciones - - 1A13
Adquisicién, desarrollo y mantenimiento de sistemas Al4 7 |
 Relaciones con los proveedores A.15
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Tabla 1 Alcance Dominios ISO 27001:2013

Para el alcance de esta politica se incluyen los procesos que se muestran en la siguiente ilustracion:

MAPA DE PROCESOS

Planeacién Estrat

Interne

Ilustracidn 2: Procesos incluidos en el alcance de la Politica de Seguridad de la Informacidn

5. Marco legal y normativo aplicable:
Todas las politicas de seguridad de la informacion y ciberseguridad deben obedecer a las leyes
aplicables, tal como leyes asociadas a la proteccion de los datos personales, proteccion de la
informacion personal y documentos electronicos, normas relativas a la de seguridad de datos,
reglamentacion de ciberseguridad y ciberdefensa, efc., las cuales se entienden incorporadas a esta
politica y prevalecen sobre éstas.

Las politicas de seguridad y el sistema de gestion de seguridad definidos velan por el cumplimiento
a los requerimientos y a la regulacion establecida en la normatividad vigente:

o Constitucién Politica de Colombia (1991):

- Articulo 15: Derecho a la intimidad personal y familiar, al buen nombre, y el derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas (Habeas Data). Este articulo es la
base fundamental de la proteccion de datos.

- Articulo 20: Libertad de expresar y difundir el pensamiento y opiniones, y el derecho a
informar y recibir informacién veraz e imparcial. Implica la responsabilidad social de los
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medios de comunicacion y la libertad de prensa, pero también el limite a la difusion de
informacion que afecte derechos fundamentales.

Articulo 74: Derecho de acceso a los documentos piblicos, salvo los casos que determine
laley. Pilar de la transparencia y el acceso a la informacion publica.

Ley 527 de 1999 (Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se dictan otras
disposiciones):

- Articulos 5,6y 7: Validez juridica y probatoria de los mensajes de datos y las firmas digitales.
Fundamental para la confiabilidad de las transacciones y comunicaciones electronicas de la
empresa.

- Articulos 9y 10: Reconocimiento juridico de los mensajes de datos como medio de prueba.

- Articulo 11: Principio de equivalencia funcional.

Ley 594 de 2000 (Ley General de Archivos y se dictan otras disposiciones):

- Articulos 1y 2: Objeto y ambito de aplicacion, estableciendo las reglas y principios generales
que regulan la funcion archivistica del Estado. Esencial para la gestion y conservacion de la
informacion de ELECTROHUILA, incluyendo la digital.

- Articulo 13: Obligatoriedad de la gestion documental.

Ley 1266 de 2008 (Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones):

- Articulos 4 al 8: Principios de la administracion de datos (veracidad, finalidad, circulacion
restringida, seguridad), derechos de los titulares y deberes de los operadores de los bancos
de datos. Aunque se centra en datos crediticios, sus principios son aplicables a la gestion de
datos personales en general.

Ley 1437 de 2011 (Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo - CPACA):

- Articulos 13 al 33: Derecho de peticion, acceso a la informacién y su reserva. Establece los
procedimientos para la solicitud de informacion y los limites a su divulgacion por razones de
reserva legal o clasificacion.

Ley 1581 de 2012 (Por la cual se dictan disposiciones generales para la proteccién de
datos personales):

- Articulos 4 al 9: Principios rectores (legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, seguridad, confidencialidad), derechos de los
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titulares (acceso, actualizacion, rectificacion, supresion, revocatoria de la autorizacion) y
deberes de los responsables y encargados del tratamiento de datos personales. Esta ley es
el pilar fundamental de la proteccidn de datos personales en Colombia.

- Articulo 17: Deberes de los responsables del Tratamiento.
- Articulo 18: Deberes de los Encargados del Tratamiento.

- Articulo 25: Creacion y administracion del Registro Nacional de Bases de Datos (RNBD) por
la Superintendencia de Industria y Comercio (SIC).

Ley 1712 de 2014 (Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones):

- Articulos 4, 6 y 18: Concepto y principios del derecho de acceso a la informacion publica,
excepciones a la regla general de divulgacion (informacion reservada y clasificada).
Fundamental para la gestién de la informacion en una entidad ptblica como ELECTROHUILA.

- Articulos 22 al 28: Procedimientos de acceso a la informacion publica.

Ley 1757 de 2015 (Por la cual se dictan disposiciones en materia de promocion y
proteccion del derecho a la participacion democratica y se dictan otras disposiciones):

- Esta ley, como estatutaria, refuerza el acceso a la informacion como un mecanismo para la
participacion ciudadana. Sus disposiciones complementan la Ley 1712 en el fomento de la
transparencia.

Ley 1273 de 2009 (Por medio de la cual se modifica el Codigo Penal y se crean nuevos
tipos penales relacionados con delitos informaticos y otras infracciones):

- Articulos 269A al 269H (Libro I, Titulo XII, Capitulo VI): Delitos contra la proteccion de la
informacion y de los datos (gj. acceso abusivo a un sistema informatico, violacion de datos
personales, interceptacién de datos informaticos, dafio informatico, hurto por medios
informéticos). Es crucial que la politica establezca que las conductas que encajen en estos
tipos penales serén puestas en conocimiento de las autoridades competentes.

Decreto 1074 de 2015 (Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, Parte 2, Titulo 2, Capitulo 25, Subcapitulo 2 - Proteccién de Datos Personales):

Reglamenta parcialmente la Ley 1581 de 2012. Es vital para entender la aplicacion practica
de la ley, especialmente en lo referente a la autorizacion del titular, el deber de informar, y los
derechos de los titulares.

Decreto 1081 de 2015 (Decreto Unico Reglamentario del Sector Presidencia de la
Repiblica, Parte 1, Titulo 2, Capitulo 1, Seccion 1 - Transparencia y Acceso a la
Informacidn Publica):
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Reglamenta parcialmente la Ley 1712 de 2014. Establece lineamientos para la
implementacion de la ley de transparencia en las entidades plblicas.

e Decreto 1377 de 2013 (Reglamenta parcialmente la Ley 1581 de 2012).

e Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones).

e NTC ISO/IEC 27001:2013 - Norma Técnica Colombiana Sistemas de Gestidn de Seguridad de

la Informacion.

e Acuerdos, ordenanzas, Resoluciones, circulares de las entidades plblicas u organismos de

control.

6. Definiciones

- Activo de informacién

- Recursos del sistema de informacién o relacionados con éste,

necesarios para que ElectroHuila S.A. E.S.P. funcione

~correctamente y alcance los objetivos propuestos por su
~direccidn. Se pueden estructurar en cinco categorias: La gente -
- (empleados, contratistas, en misién, practicantes, clientes y

entidades), la informacion en cualquiera que sea su medio {(oral, |

- escrita, magnética, Optica, digital), los procesos de la
~ ELECTRIFICADORA DEL HUILA S.A. E.S.P., el hardware (equipos |
-de computo centrales y locales, redes de comunicacién y redes
~eléctricas) y el software (programas aplicativos en general,
licenciamiento, Bases de Datos y sistemas operacionales).

Autorizacién

Bases cyle4cylvatyors‘

Brecha de seguridad

_ ACiberseguridad

. cantidades de informacidn de forma organizada para que luego
- podamos encontrar y utilizar facilmente.

, operacnon de la entidad.

"Ciberespacio

- Consentimiento previo, expreso e informado del director o Jefe
f del area donde pertenece el usuario que sohc1ta un SeerCIO ‘
Es un conjunto de datos pertenementes a un mismo contexto y

almacenados sistemdticamente para su posterior uso. Una base
de datos es un “almacén” que nos permite guardar grandes

Es un evento en el que se viola la segurldad de un s&stema red

o dispositivo, permitiendo el acceso no autorizado a
" informacién confidencial o sensible. Este acceso puede ser
intencional, como un ataque de hackers, o accidental, como un
~ error humano que expone datos.

Capaudad empresanal para defender y antxc;par las amenazas |

. cibernéticas con el fin de protegery asegurar los datos, sistemas
_y aplicaciones en el ciberespacio que son esenciales para la

" Entorno resultante de la interaccién de personas, software y
- servicios en Internet a través de dispositivos tecnoldgicos

Electrohuila-Transmitimos buena energia Pdgina 12 de 45



' Confidencialidad

Correo electrdnico

- conectados a dicha red, el cual no existe en ninguna forma ',
- Criterio de seguridad de la informacion que hace referenciaala |

proteccién.y acceso a la informacion por parte Gnicamente de
quienes estén autorizados. S
Es el intercambio de mensajes escritos digitalmente entre

- usuarios con el mismo servicio en donde se pueden adjuntar

archivos de cualquier tipo, y se realiza por medio de una
conexion a Internet o Intranet,

Dato personal

Datos sensibles

. partido politico o que garanticen los derechos y garantias de
. partidos politicos de oposicién asi como los datos relativos a la -

“:Cualquierinformacidn vinculada o que pueda asociarseaunao

varias personas naturales determinadas o determinables

-~ intimidad del Titular o cuyo uso indebido puede generar su
i discriminacién, tales como aquellos que revelen el origen racial
- 0 étnico, la orientacion politica, las convicciones religiosas o
* filoséficas, la pertenencia a sindicatos, organizaciones sociales, |

de derechos humanos o que promueva intereses de cualquier |

salud, a la vida sexual y los datos biométricos.

Disponibilidad

- Criterio de seguridad de la informacién que hace referencia al
- acceso a lainformacién y a los sistemas de tratamiento de la
. misma :por ‘parte ‘de los usuarios autorizados cuando lo

requieran. La informacién debe estar en el momento y en el

' formato que se requiera ahora y en el futuro, al igual que los |
“Tecursos hecesarios para su uso.

Equipo de
cémputo/computador

- instrucciones y ejecutarlas realizando cdlculos sobre los datos
' numéricos, o bien compilando y correlacionando otros tipos de

Dispositivo electronico capaz de recibir un conjunto de

informacion.

“Equipo mévil

Funcionario — usuario /

contratista

. Un_dispositivo de computacién movil se describe como

- como_dispositivos informdticos mdviles, como, ordenadores
_ portétiles, PDAs, smartphones y terminales de datos portatiles.
' Se refiere a directores, gerentes, funcionarios o empleados |

. forman parte de ElectroHuila S.A. ES.P.

pequefio, ligero, portatil y con WI-fi por la Asociacién de la |
biblioteca publica. Un equipo sin un navegador de Internet no :
es generalmente ‘referido a como un “dispositivo de |
computacién mévil. Hay un ndmero de aparatos clasificados |

permanentes o temporales y practicantes o pasantes que

Infraestructura

Incidente dé’éegﬁridad

- de elementos para el almacenamiento de los datos de una
empresa. En ella se incluye el hardware, el software y los

'y seguridad de informacion.

Un _elemento - fundamental de una organizacién es su
infraestructura tecnoldgica. Se podria definir como el conjunto

diferentes servicios necesarios para optimizarla gestion interna

Un incidente de seguridad de la informacién estd indicado por
un solo evento o una serie de eventos, inesperados o no |
deseados, de seguridad de la informacién que tienen una
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- Inconsistencia

- Informacién

lntegndad e

Internet

probabilidad significativa de poner en peligro las operaciones y
procesos del negocio y amenazar la seguridad de la informacion.
La inconsistencia se trata de la falta o carencia-de consistencia .

en la informacidn. También es el término empleado para

referirse a la falta de coherencia o estabilidad de la informacién. -
Es un conjunto organizado de datos, que constituyen un

" mensaje sobre un determinado ente o fenémeno. Indicacién o
- evento llevado al conocimiento de una persona o de un grupo. !
Es posible crearla, mantenerla, conservarla y transmitirla. ;
~ Criterio de seguridad de la informacién que hace referencia al
“mantenimiento de la exactitud y completitud de la informacién

y sus métodos de proceso. La informacién debe ser precisa,

~coherente y completa desde su creacién hasta su destruccion.
- es un sistema mundial de redes interconectadas entre sx

. accesible desde cualquier parte del mundo mediante un
- dispositivo electrdnico disefiado para navegar en la red,
" extrayendo y/o adicionando® informacién que el usuario
conmdere pertinente en su momento.

Intranet / red interna

- el servicio que utiliza tecnologna de internet aphcada aunared |

interna o de drea local, con la diferencia que el contenido solo

'~ estd disponible dentro de la misma red.

. 1s0 27001

- Cédigo de practica para la administracién de la segu'fi‘d‘éd de la :
~informacién de la Organizacién Internacional para la
- Estandarizacion (ISO) :

Propietario de Activo de
Informacion

Recursos informaticos

- Responsable de la creacion de la informacidn, responsable del -
~activo, es quien debe velar por el cumplimiento de los
- requerimientos establecidos frente a las propiedades de
_disponibilidad, confidencialidad e integridad. |

- Todos aquellos componentes de hardware vy programas
- (software) que son necesarios para el buen funcionamiento y la
- optimizacion del trabajo con ordenadores y periféricos, tanto a -
~ nivel individual como colectivo u organizativo, sin dejar de lado
. el buen funcionamiento de estos. ‘

Responsable de la
. informacién

Riesgos de seguridad de la

informacion

: Se'gu‘ri‘dacyl dela
Informacion

- Es responsable de la informacién que le sea asignada, asi como
de la clasificacidn, control y monitoreo del uso y gestién de esta. -
- Los responsables ‘de la 'informacién son encargados de
~preservar los ‘principios - de seguridad de ‘la informacién
~(integridad, disponibilidad -y  confidencialidad) y deben
~ coordinar la implementacién de politicas con otros duefios de -
~informacién y con custodios de la informacién. "
Son laposibilidad de que
. vulnerabilidades en sistemas y datos, causando pérdidas o

amenazas  aprovechen
dafios. Estos riesgos incluyen desde amenazas internas como el
uso indebido de datos por empleados, hasta externas como
ataques de phishing o programa maligno.

~ Es el conjunto de politicas, estrategias, metodolog|as recursos,
soluciones informaticas, practicas y competencias para
'~ proteger, asegurar y preservar la confidencialidad, integridad Yy
~ disponibilidad de la informacién que se almacene, reproduzca o
procese en los sistemas informéticos de la entidad. Es la
~ preservacion de la confidencialidad, integridad y disponibilidad .
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Sistema de informacion

- Un sistema de informacién es un conjunto de datos que
_interactdan entre si con un fin comdn. En informética, los
?sistemas de informacién ayudan a administrar, recolectar,
recuperar, procesar, almacenar y distribuir informacién
relevante para los procesos fundamentales y las
. particularidades de cada organizacidn.

de la informacidn; otras caracteristicas también pueden estar
. involucradas, fales como la autenticidad, responsabilidad, -

aceptabilidad y confiabilidad.

Sistema de Gestion de
Seguridad de la
Informacién (SGSI)

- Es un conjunto de politicas, procedimientos, y herramientas
~ que una organizacién utiliza para proteger su informacién y
. recursos informaticos. Se basa en la identificacién, evaluacion y
~'gestion” de riesgos, y la implementacién de controles para ?

proteger la informacidn contra amenazas internas y externas.

Tratamiento de datos
persanales

. Se refiere a cualquier operacién o conjunto de operaciones
realizadas sobre datos personales, como la recoleccion,

registro, organizacidn, conservacién, utilizacién, comunicacidn,
- supresion o destruccion.

7. Responsabilidades

Tabla 2 Definicién de conceptos de seguridad de la informacidn

La Politica de Seguridad de la Informacidn es de aplicacién obligatoria para todo el personal de la
Electrificadora del Huila S.A. E.S.P., cualquiera que sea su situacién contractual, la dependencia a
la cual se encuentre adscrito y el nivel de las tareas que desempefie.

Todos los colaboradores contratistas, proveedores deben utilizar los activos de informacién de la
empresa para el desarrollo de las actividades misionales, nunca para su uso personal o en

detrimento de los objetivos de ia empresa.

Asi mismo, todos los colaboradores, contratistas y proveedores deben salvaguardar la
confidencialidad de la informacién que por razones de su cargo o responsabilidades designada esté

bajo su custodia.

7.1 Jefe de Oficina de Sistemas y Organizacion

e Elaborary actualizar el Manual de Politicas de Seguridad de la Informacién.

7.2 Gerencia

e Aprobar el Manual de Politicas de Seguridad de la Informacidn.
e Velar por el cumplimiento de las Politicas de Seguridad de la Informacidn.

7.3 Talento Humano
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7.4

7.5

e Publicar, difundir, capacitar y concienciar a todos los colaboradores y externos de
ElectroHuila S.A. E.S.P. acerca de las politicas de seguridad de la informacion y su
cumplimiento.

e Incluir en los contratos de los terceros la responsabilidad del manejo de la
informacién, acuerdo de confidencialidad donde se comprometa al buen uso de la
informacion que tengan accesoy a la no divulgacién no autorizada de la informacidn.

Subgerencia Administrativa

e Asegurar que todos los equipos de computo de ElectroHuila S.A. E.S.P. cuentan con
un sistema de alimentacion continua {UPS).

e Revisar periédicamente el funcionamiento de las UPS y si tienen la capacidad
adecuada para soportar la carga.

Funcionarios/Usuarios /contratistas

e Conocery cumplir las disposiciones de esta Politica.

e Solicitar orientacion cuando sea requerido.

e Conocer Reportar inquietudes y preocupaciones con respecto a esta Politica.

e Responsables de cualquier accién que se realice utilizando el nombre y contrasefia
de usuario que le sean asignados.

8. Declaracidn De Politica General De La Seguridad De La Informacién

La Electrificadora del Huila S.A. E.S.P. establece mecanismos para asegurar la implementacién y
gestion de los lineamientos establecidos para la seguridad de la informacion y ciberseguridad de
acuerdo con el estdndar internacional ISO 27001.

8.1

Politica De Seguridad de la Informacion de Electrificadora del Huila
La Gerencia de la Electrificadora del Huila S.A. E.S.P. teniendo en cuenta que [a
informacién y los sistemas implicados en su procesamiento, almacenamiento vy
comunicacion son recursos criticos para el normal desarrollo de los procesos de la
Organizacién y soporte primordial para la consecucidn de los objetivos estratégicos,
establece el Manual de Politicas de Seguridad de la Informacién en el cual se definen las
normas necesarias para preservar su confidencialidad, integridad y disponibilidad e invita
a todos los funcionarios y contratistas de la Organizacidn a acatarlas y velar por el uso
adecuado y seguro de la informacién de ElectroHuila S.A. E.S.P. y sus Clientes.

¢ Responsabilidad del personal: Todos los colaboradores y terceros que presten
servicios para ElectroHuila S.A. E.S.P., serdn responsables del cumplimiento de las
politicas, normas, procedimientos y estdndares establecidos que buscan garantizar la
seguridad de la plataforma tecnolégica.

e Responsabilidad en manejo de la informacién: Es responsabilidad de todos los
colaboradores de ElectroHuila S.A. E.S.P., velar por la veracidad, integridad,
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seguridad, confidencialidad y disponibilidad de los datos y porque la informacidn sea
elaborada, generada, operada, modificada, almacenada, conservada, transportada,
accedida, divulgada o destruida, de acuerdo con las normas establecidas.

La informacidn confidencial y la jerarquia de los colaboradores han de emplearse de
manera acorde con su naturaleza y caracter, y ningln empleado podra aprovecharse de
ellas para obtener ventajas o beneficios para si o para terceros, ni ejercer tréafico de
influencias con ellas.

La circulaciéon de “rumores o comunicaciones informales” es un comportamiento
contrario a la cultura de la Organizacién y a la dignidad de las personas que afecta. El
adecuado manejo de la informacién y de la comunicacién obliga a brindar, un trato digno,

respetuoso y cordial.

Los contratistas que tengan acceso a la informacién de ElectroHuila S.A. E.S.P. tendrén
iguales responsabilidades y esta exigencia deberd hacerse constar en los contratos por
ellos suscritos. (Acuerdo de Confidencialidad).

9. Seguridad del Recurso Humano

La Electrificadora del Huila S.A. E.S.P. debe tener en cuenta el ciclo de vida del recurso humano,
es decir, establecer controles y mecanismos para asegurar la implementacidn de los lineamientos
establecidos antes, durante y después de su contratacion, teniendo en cuenta el estdndar
internacional 1SO 27001.

9.1 Control de la Politica de Personal
En este sentido se dardn los lineamientos en las tres etapas establecidas en el ciclo de
vida del recurso humano.

AL TERMINAR EL
CONTRATO

DURANTE LA
CONTRATACION

Hlustracién 3: Ciclo de Vida del Recurso Humano
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9.1.1

9.1.2

Antes de la contratacion:

Dentro del procedimiento de seleccidn de personal, el responsable del Area de

Recursos Humanos, teniendo en cuenta las leyes y reglamentos, debe realizar

los siguientes controles de verificacién en el momento que se solicita el

puesto:

e Verificacion de referencias

e Verificacion de la hoja de vida completa

e Verificacion de la identidad del aspirante

e Verificacion de competencia

e  Pruebas psicotécnicas

e Verificar que sea una persona confiable por medio de consulta de
antecedentes.

Durante el periodo de contratacion:
Dentro de esta etapa se debe tener en cuenta a que tipo de informacién tiene
acceso el colaborador contratado.

e Compromiso de Confidencialidad y no divulgacién:

gy o

- Colaboradores  Los colaboradores y contratistas que tengan acceso a

: . informacién reservada, confidencial o sensible al iniciar

las actividades en ElectroHuila S.A. E.S.P., deberan firmar .

el Compromiso de Confidencialidad y no divulgacién, |

- ANTES de acceder a dicha informacion contenida en
cualquier medio, teniendo en cuenta el tratamiento de
la informacidn de ElectroHuila S.A. E.S.P.

El  colaborador al firmar el compromiso de
- confidencialidad declara que conocey acepta la existencia
~de actividades especificas que pueden ser objeto de
. control y monitoreo. Las actividades se detallan con el fin |
. denoviolarel derecho a la privacidad del colaborador.
- Recursos e El responsable de Area de Recursos Humanos
i Humanos establecerd el procedimiento para la suscripcidén del -
Compromiso de Confidencialidad donde se incluirdn
aspectos sobre:
o Suscripcidn inicial del Compromiso por parte de la
totalidad del personal. ;
o En caso de modificacién del texto del Compromiso
se debe volver a firmar el documento por parte de
los colaboradores. ‘
o ElI documento firmado del compromiso de
confidencialidad serd almacenado de forma segura
por el responsable del Area de Recursos Hq‘ma‘pgsii
. Area Legal El responsable del Area Legal revisard anualmente el
: contenido del Compromiso. 5
~ Tabla 3 Compromiso de confiabilidad o
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e Todos los colaboradores y contratistas al iniciar las actividades en
ElectroHuila S.A. E.S.P., deberdn firmar la cesién de derechos de propiedad
intelectual a favor de la Electrificadora del Huila S.A. E.S.P. sobre los
desarrollos y modificaciones que se realicen fruto de su trabajo en la
entidad.

e Todos los colaboradores y contratistas deben seguir las normas sobre el
manejo y tratamiento de cada tipo de informacién de acuerdo con lo
definido en el ftem de la clasificacion de activos de informacién para la
Electrificadora del Huila S.A. E.S.P.

e Siseincumple cualquiera de las normas de seguridad establecidas, se debe
abrir un proceso disciplinario, teniendo en cuenta la responsabilidad en
incidentes de seguridad de la informacién en los que se determine y
demuestre la participacién de algin colaborador de la Electrificadora del
Huila S.A. E.S.P.

e Establecer un canal andnimo mediante el cual los colaboradores puedan
reportar posibles incidentes de seguridad de la informacién en la
Electrificadora del Huila S.A. E.S.P.

e Realizar capacitaciones del modelo de seguridad de la informacién
aprobado, también, capacitaciones .periédicas en temas de seguridad,
todo esto, con el fin de que los colaboradore tomen conciencia sobre la
seguridad de la informacién pertinente a sus roles, y lograr crear una
cultura de seguridad al interior y exterior de la Electrificadora del Huila S.A.
E.S.P. El programa de capacitaciones continuas en seguridad que deben
cubrir., como minimo, los siguientes aspectos:

o Concientizacidn sobre riesgos de seguridad de la informacion.

o Conocimiento del modelo, politicas, normas y procedimientos
asociados a la seguridad de la informacién.

o Matriz de Contacto para informacidén de problemas o reportes de
incidentes de seguridad de la informacion.

o Tips practicos de seguridad de la informacién orientado a las
actividades que realiza cada colaborador segtn sus funciones.

9.1.3 Al terminar la contratacion:
Dentro del procedimiento de terminacién de contrato, el responsable del Area
de Recursos Humanos debe solicitar a La Oficina de Sistemas y Organizacion la
realizacién del backup de la informacién que el colaborador manejaba, asi
como también la eliminacidn de todos los usuarios, contrasefias y accesos
remotos de teletrabajo a los que tenia acceso el colaborador.
La Oficina de Sistemas y Organizacidén debe dar un visto bueno, o una pazy
salvo. Esta paz y salvo debe ser requisito para completar el proceso de
desvinculacién.
El Almacén recibe los activos de informacidén y queda disponible para su
respectivo backup o reasignacion.
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9.2

Seguridad de Puestos de Trabajo y la Asignacién de Recursos.

La Oficina de Sistemas y Organizacion de ElectroHuila S.A. E.S.P., deberd incorporar las
funciones y responsabilidades de seguridad de la informacion, teniendo en cuenta la
proteccién de los activos, la ejecucién de procesos o actividades determinadas de acuerdo
con el puesto de trabajo.

10. Gestion de Activos

Dentro de este dominio se pretende determinar la propiedad de la informacién de ElectroHuila

S.A.ES.P., y su clasificacién con el fin de brindarles un tratamiento apropiado de acuerdo con su

clasificacion.

10.1

10.2

10.3

Inventario de Activos

La Oficina de Sistemas y Organizacién de ElectroHuila S.A. E.S.P., identificara los activos
importantes y criticos asociados a cada sistema de informacién, teniendo en cuenta sus
propietarios y su ubicacion.

El responsable de cada dependencia involucrado deberd tener un inventario con la
informacién relevante y deberd actualizarlo loa momento de ser modificada la
informacidn registrada y revisarlo cada seis meses.

Propiedad de la Informacidn

Toda la informacion generada, adquirida o administrada por las personas que laboran
para la Organizacién es propiedad de ElectroHuila S.A. E.S.P., y como tal no debe ser
empleada para usos diferentes al cumplimiento de sus funciones.

Asimismo, toda la informacién generada, adquirida o administrada por terceros, en virtud
de la ejecucién de procesos institucionales y de la prestacién de servicios, también se
considera propiedad de la Organizacién y en consecuencia no deberd ser empleada para
usos diferentes a los que se acuerden contractualmente.

Clasificacidn de la Informacion
La informacion de ElectroHuila S.A. E.S.P sera clasificada por cada dependencia segtn el
grado de privacidad, integridad, disponibilidad y confidencialidad.

Los usuarios de la informacién tendrdn restricciones para el acceso a la misma, de acuerdo
con las clasificaciones y niveles de permisos y privilegios establecidos, en la presente
politica.

Las normas y procedimientos restrictivos para el acceso a la informacién no aplicaran
cuando se trate de suministrarla a los entes de control y a las instancias que legalmente
tengan derecho, siempre y cuando busquen acceder a ella a través de los conductos
regulares.
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La informacién oficial de la Organizacidn, dirigida a pUblicos externos deberd siempre
contar con la revision y la aprobacion de la Gerencia y/o secretario(a) General y Asesorfa
Legal, quien la suscribira.

De acuerdo con la privacidad de la informacion de ElectroHuila S.A. E.S.P. cuenta con el

siguiente esquema de clasificacion:

. Publica Informacion compartida con los usuarios | Informacién de pégina
externos a ElectroHuila S.A. E.S.P., la cual | Web. Normas, |
puede ser conocida y utilizada sin  reglamentos,
autorizacion. resultados,  servicios .

B ... cfrecidos etc.
Interna o : Informacién que solo le compete a los | Informacién de
semiprivada Colaboradores de ElectroHuila S.A. E.S.P., | beneficios de los |

‘ que puede ser conocida por todos, pero | colaboradores,
no debe ser conocida por terceros o | reglamento interno de
e . personal externo. , | trabajo. |
Privada o Informacién de ElectroHuila S.A. E.S.P.  Facturacién, NA&mina,
Confidencial que soporta los procesos de negocio de : Presupuesto, Cartera, |
informacion. Juridica, Calidad,
-Financiera, Perdidas, |
Procedimientos, — politicas, datos de ' Comercial y Operaciény |
identificacion - del cliente ~ interno . mantenimiento. |
(Colaboradores) y externo (proveedores, N
usuarios), etc. 'Usuario y Contrasefia.

Tabla 4 C/d,ysificaciény de la infbrma'cio"n'

10.4 Procedimiento para la Elaboracidn y Clasificacion de la Informacién

a. Elduefio de la informacién es responsable por la definicién de la clasificacidon de esta.
Toda actualizacién realizada en la informacién clasificada debe estar soportada por
un cambio previamente aprobado por el jefe de oficina y/o divisién y/o procedimiento
del proceso sobre los componentes que afectan la informacién.

c. Debe ser posible, en todo momento, determinar el estado de la informacién con
respecto a posibles cambios relacionados que lo afecte. (Incluir en las aplicaciones
disefiadas que contenga la autorizacidn para la elaboracién, actualizacién y anulacién
de los registros).

d. Toda inconsistencia entre la informacion de las bases de datos y la infraestructura real
del sistema debera ser reportada a través del aplicativo de mesa de servicio al jefe de
la Oficina de Sistemas y Organizacion.

e. Toda inconsistencia entre la informacion de las bases de datos y la infraestructura real
del sistema debera ser investigada y rastreada para determinar los responsables.

La informacion debe seguir los estandares de clasificacién definidos.

g. LaMatrizde informacidn debe documentarse en un formato consolidado por proceso

que contenga la clasificacidon establecida por ElectroHuila S.A. E.S.P.
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h. La Matriz de informaciéon se debe actualizar anualmente, con el fin de mantenerla
identificada.

i. Lainformacion no puede desclasificarse o disminuir su nivel de clasificacién sin llevar
a cabo un andlisis, el cual debe ser aprobado por el duefio de la informacion, quien
determinaré si su informacidn puede moverse a una clasificacién mas baja basado en
las definiciones de clasificacidn desarrolladas por ElectroHuila S.A. E.S.P.
Alternativamente, el duefio de la informacidén determinara si se incrementa el nivel
de clasificaciéon de un activo de informacién basado en dichas definiciones. Es
responsabilidad del duefio de la informacidn supervisar sus activos de informacién y
de validar continuamente su clasificacion de la informacién.

10.5 Normas de uso de la informacidn fisica

a. Cada responsable adaptara el archivo de gestion con las condiciones de seguridad
necesarias para archivar y salvaguardar la informaciéon confidencial.

b. Los colaboradores de planta y en mision, contratistas, outsourcing y proveedores de
ElectroHuila S.A. E.S.P. no podrdn emplear la informacion entregada para obtener un
beneficio propio, ni podran compartirla con terceros para que ellos obtengan algin
beneficio.

c. Los documentos o archivos que contienen informacién confidencial no deben
exhibirse en lugares pUblicos, no pueden dejarse abandonados en salas de reuniones,
escritorios 0 mesas de trabajo en donde puedan ser vistos por personas ajenas a
ElectroHuila S.A. E.S.P. o por personal no autorizado de ésta. De igual forma, los
computadores personales o terminales que permitan acceso a informacién
confidencial deben quedar apagados y bloqueados a personas ajenas a ElectroHuila
S.A. E.S.P. o de personal no autorizado.

d. Llainformacion en medio fisico, clasificada confidencial, que no esté siendo utilizada
por el personal autorizado, debe permanecer siempre en un sitio protegido.

10.6 Normas de uso medios removibles

e Se deben redactar normas para el uso de medios removibles, teniendo en cuenta
el tipo de informaciéon de gue manejan y realizando un tratamiento especial
cuando la informacién sea confidencial/privada.

e Se debe llevar un control de los medios removibles usados en cada dependencia.

e Se debe tener registro de la informacion en medios removibles.

e Si la informacion ya no se requiere tener en medios removibles o cuando el
colaborador se retire de ElectroHuila S.A. E.S.P., debe realizarse un borrado seguro
de la informacién contenida en el dispositivo.

e Si la confidencialidad o integridad de la informacién contenida en un medio
removible se considera importante, se deberfa utilizar los mecanismos
criptogréficos.

e La disposicién final para los medios removibles debe realizarse de forma segura,
por ejemplo, incineracidn o borrado seguro.

11. Control de Acceso
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11.1 Politica de control de acceso de ELECTROHUILA S.A. E.S.P

Todos los aplicativos de ElectroHuila S.A. E.S.P. deben usar controles de acceso légico que
mitiguen los riesgos relacionados con el acceso no autorizado a Ja informacion

confidencial de la Organizacién y sus Clientes.

11.2 Gestidon de acceso de usuarios

a)

La creacién de usuarios se realizard mediante solicitud de la mesa de servicio previa
aprobacién del jefe de divisiéon y/o zona, en caso de terceros el supervisor del
contrato, que garantice el acceso Unicamente a los recursos e informacién que
requiera para desempefiar sus funciones de acuerdo con los perfiles establecidos por
la Oficina de Sistemas y Organizacion.

El control de acceso a los diferentes sistemas de informacion debe ser aprobados por
los duefios de la informacion.

Los usuarios de los sistemas de informacion de ElectroHuila S.A. E.S.P. son de caracter
personal e intransferible. El funcionario y/o externo a cargo debe velar por la
confidencialidad del usuario y serd responsable de todas las actividades que se
realicen con él.

Cuando un funcionario o externo se retira o se traslada del érea, el usuario se debe
bloguear en todos los sistemas de informacién. Es responsabilidad de [a divisidon de
Recursos Humanos reportar a la Oficina de Sistemas y Organizacion todos los retiros
o traslados de personal para el bloqueo correspondiente. De jigual forma, los jefes
de divisién, supervisores de terceros y/o zonas de las diferentes areas deben reportar
a la Oficina el retiro de los externos y/o temporales para proceder con el bloqueo del
usuario,

El periodo de caducidad del usuario no debe ser superior a 12 meses, en el caso de
prorrogar o ser indefinido el contrato, se debera realizar nuevamente la solicitud de
activacion de usuarios a través de solicitud de mesa de servicio.

Cuando un usuario es trasladado a otra dependencia y se crea un nuevo cargo, se
requiere la solicitud formal del jefe de divisidn, supervisor y/o zona de donde se retira
el colaborador y/o de la divisién de recursos humanos para proceder a inactivar el
usuario actual. El jefe de division y/o zona es quien recibe el traslado del colaborador
debe solicitar la creacién del nuevo usuario mediante una solicitud de la mesa de
servicio.

Esté totalmente prohibido el uso de usuarios compartidos o genéricos en los sistemas
de informacionde ELECTROHUILAS.A. E.S.P.

La divisién de Recursos Humanos reportard a la Oficina de Sistemas y Organizacion
los usuarios que no requieren el acceso a los sistemas de informacién por un periodo
de tiempo determinado (ejemplo: colaboradores en vacaciones, licencias, etc.) con
el fin de que sistemas bloquee el acceso de estos. Esta totalmente prohibido utilizar
usuarios de colaboradores que se encuentren fuera de la Organizacion.

En el contrato laboral de cada colaborador se establecerd el compromiso para
cumplir con las politicas de seguridad y el uso adecuado y seguro del usuario
asignado.
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11.3

114

J)  Gestidn inapropiada y revocacion de privilegios de acceso, la administracién de la
entidad se reserva el derecho de revocar los privilegios de cualquier usuario en
cualquier momento. No se permitird la gestion, instalacion, adicién y/o modificacién
que interfiera con el funcionamiento normal y apropiado de los sistemas de
informacién o la red corporativa de ElectroHuila S.A. E.S.P., que adversamente afecte
la capacidad de otros en el uso de los recursos informdticos o que sea nocivo u
ofensivo.

Definicién nombres de usuarios de Aplicativos

Politica: Para la definicién del nombre de usuario se establece de la siguiente manera:

El primer nombre (.) Seguido del primer apellido (.) Seguido de la primera letra del
segundo apellido, si el nombre y/o apellidos se repite con los de otra persona, se tomaré
el segundo nombre y/o el segundo cardcter del apellido hasta que se cumpla la politica.
En caso de no tener segundo apellido se tomard el primer nombre (.) Seguido del primer

apellido.

Dlego Armando Caballero Perez diego. caballerop

Se replte con otra cuenta armando. caballerop

Se repite con otra cuenta dlego caballeroe
Tabla 5 Ejemp/o de nombre de usuario ap//catlvos

Casos Especiales: Para la aplicacién SAMI WEB y SAMI APP serd por cédigo de funcionario,
esto a su vez que es una plataforma para operadores.

Las aplicaciones que son para el Cliente (ElectroHuila S.A. E.S.P. en Linea y ElectroHuila
S.A. E.S.P. App) serd por correo electrdnico, esto con el fin de asegurar a la autenticidad
del usuario que estd creando la cuenta.

Definicion de nombre de usuarios acceso a la red corporativa

(Dominio)

Todos los computadores de escritorio o portétiles que tienen acceso a la red corporativa
tendrdn que identificarse en el dominio de ElectroHuila S.A. E.S.P. con un login compuesto
asf:

El primer nombre (.) apellido seguido de la inicial del segundo apellido, si al confirmar el
login este se repite con el de otro funcionario, se reemplaza la segunda letra del segundo
apellido; si después de esto el login no fuese Gnico se seguirdn reemplazando las

siguientes letras del segundo apellido hasta que se cumpla la politica

Peplto Armando Perez Serrano peplto perezs
Se replte con otra cuenta | pepito. Pereze
i_Se_ repite con otra cuenta peplto perezr

Tabla 6 Ejemplo de nombre de usuario de acceso a la red

11.5 Definicidn nombre del equipo
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Todos los computadores, portétiles se denomina el nombre del equipo asi: Siglas del area
al que pertenece el funcionario asignado seguido de un guion (-) y después de un
consecutivo compuesto por tres digitos que lo identifica como Unico. Esta estructura no
debe superar los 15 digitos.

Oficina de Sistemas y Organizacion - 0&S0-001
| Oficina de Responsabilidad Social y Ambiental i ORSA-001 i

Tabla 7 Ejemplo de nombre de equipo

Casos Especiales: Para el caso de los equipos que se les asignan a los entes de control,
estos quedardn denominados segln el ente de control que corresponda seguido de un
guion (-) y después de un consecutivo compuesto por tres digitos que lo identifica como
nico. Esta estructura no debe superar los 15 digitos.
” DEFINICIONES

Contraloria - CONTRALORIA-001

Tabla 8 E j'emp)owde nombre de équipo — casos éépéc}'dles '

11.6 Definicion Identificacidn del equipo

Todos los computadores, portatiles se identificaran por la placa de inventario y/o serial

que se le asigna al equipo de computo.

a. XXXXX cuando sea placa.

b. SN_0000X cuando no tenga placa y se identifique con serial.

¢. Para la identificacién de los servidores dentro de la red de ElectroHuila S.A. E.S.P,,
estos tendrdn una denominacién diferente a la de los equipos de cédmputo, sin
embargo, sus especificaciones técnicas y su uso permiten diferenciarlos el uno del
otro dentro del rango de servidores.

12. Seguridad Fisica y del Entorno

ElectroHuila S.A. E.S.P., ha establecido estrategias para el control del acceso fisico a sus
instalaciones y el cuidado de los equipos y/o recursos de procesamiento de datos disponibles en
la empresa.

El principal objetivo de estas estrategias es mitigar los riesgos potenciales relacionados con la
pérdida, el robo o el dafio accidental o intencional de los activos de informacién de la empresa,
evitando la interrupcién, total o parcial, de las actividades operativas, administrativas o
comerciales. Asi mismo, definir las directivas para la proteccion fisica de las instalaciones donde
estan situados este tipo de recursos.

12.1 Areas de Acceso Restringido
Se definen como aquellas dreas que por la naturaleza y nivel de confidencialidad de la
informacién que se maneja el acceso fisico se encuentra restringido y exclusivo para los
funcionarios pertenecientes al drea. Los invitados sean funcionarios de ElectroHuila S.A.
E.S.P. 0 no necesitan autorizacién previa para el ingreso.
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12.2

Las dreas de acceso restringido en ElectroHuila S.A. E.S.P. son:

T@E D Qo0 T o

— x = -

S8 T o 53

N X g g e

O o
O o oW

Datacenter tercer piso - Edificio Promision.

Cuarto de comunicaciones segundo piso - Edificio Promisidn.
Cuarto UPS primer piso - Edificio Promisién.

Oficina pagadurfa primer piso - Edificio Promisién.

Gerencia general - Edificio Promisién.

Cuarto de Operadores - Edificio Promisidn.

Pagaduria - Edificio Promisidn.

CAD - Edificio Promisién.

Oficina de archivo en recursos humanos - Edificio Promisién.
Datacenter primer piso - Edificio Centro de Control.

Cuarto UPS primer piso - Edificio Centro de Control.

Cuarto de Operadores - Edificio Centro de Control.

. Cuarto Sonido y Comunicaciones Auditorios - Edificio Auditorio.

Cuarto de comunicaciones Primer Piso - Edificio Saire.

Cuarto de comunicaciones y Datacenter Segundo Piso - Edificio Saire.
Cuarto de comunicaciones Tercer Piso - Edificio Saire.

Oficina Servicio al Cliente PQR - Edificio Saire.

Cuarto de comunicaciones - Edificio Garzdn.

Cuarto de comunicaciones - Edificio Pitalito.

Cuarto de comunicaciones - Edificio La Plata.

Archivo Central (Bote)

Ventanilla de Radicacidon Promisién

. Ventanilla de Radicacién Saire

Ventanilla de Radicacién Zona Centro
Archivo de Gestidon Centralizado Zona Centro
Ventanilla de Radicacién Zona Occidente

. Archivo de Gestidn Centralizado Zona Occidente
. Ventanilla de Radicacion Zona Sur
. Archivo de Gestidon Centralizado Zona Sur

Control de Acceso Fisico a las areas restringidas
Se debe tener acceso controlado a las Areas de Acceso Restringido para lo cual se deben
cumplir con las normas, controles y registros de acceso a dichas dreas como se indica a

continuacion:

a.

La autorizacién de ingreso de visitantes a las dreas restringidas estd en cabeza de los
jefes de las divisiones y se debe otorgar exclusivamente por razones del negocio.
Una vez autorizado el ingreso del visitante, el colaborador visitado debe recogerio y
acompafiarlo todo el tiempo durante el recorrido o su permanencia en el area
restringida.

Todos los visitantes deben registrar su ingreso en el medio disefiado para tal fin.

Se deben conservar los registros de las bitdcoras de acceso a las dreas restringidas de
la Organizacion, con el objeto de contar con informacion acerca de las personas que
entran y salen de las instalaciones con informacién sensible, la cual deberd ser
proporcionada en caso de revisiones de auditorfa.
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e. El uso de cualquier dispositivo de grabacién de audio, fotos y video a las dreas de

acceso restringido requiere autorizacidn por escrito del jefe del area.

12.2.1 Identificacidn de colaboradores
Todos los colaboradores de ElectroHuila S.A. E.S.P que ingresen a las instalaciones
deberan portar carnet de identificacion, asignado especificamente a la persona,

de uso personal e intransferible y que debe ser visible, en todo momento,

mientras se mantenga en las instalaciones de la compafifa. Asi mismo debe usar

la dotacién de la empresa con su respectivo logo.

12.2.2 Proteccién y Ubicacidn de Equipos y redes

a)

f)

Todos los equipos principales que soportan los aplicativos, bases de datos,
sistemas de comunicacién y sistemas de seguridad se deben alojar en dreas
restringidas protegidas por un perimetro de seguridad y con controles de
acceso fisico.

Los jefes de divisidn y/o oficina de ElectroHuila S.A. E.S.P. deben establecer
controles de seguridad fisica contra la pérdida de computadores, impresoras,
equipos de oficina o sus partes.

Esta totalmente prohibido retirar computadores o algunos de sus accesorios
fuera de las instalaciones de las oficinas de ElectroHuila S.A. E.S.P. sin la
debida autorizacién y diligenciamiento del formato correspondiente.

El retiro de las instalaciones de la Organizacién de cualquier equipo de
cémputo debe ser autorizado por el jefe de oficina y/o divisidn. La
autorizacién en las zonas serd firmada por el jefe de la zona.

El jefe de la Oficina de Sistemas y Organizacién debe establecer un plan de
mantenimientos preventivos y correctivos para todos los computadores de
ElectroHuila S.A. E.S.P.

Esta prohibido manipular las redes de cableado estructurado de voz, datos o
eléctrico, asi como instalar cables, extensiones eléctricas, desprender
marcaciones de tomas de cableado o dafiar los tubos o canaletas de
cableado.

Estd totalmente prohibido fumar, beber y comer cerca de los equipos de
cémputo o en dreas de alojamiento de equipos criticos como los centros de
cémputo o centros de distribucion de cableado estructurado.

Se debe dar cumplimiento al manual de Bioseguridad “REPORTE INTEGRADO
2020” establecido por la Electrificadora del Huila S.A. E.S.P. E.S.P.

12.2.3 Seguridad de Equipos Moviles

a)

El suministro de equipos mdviles de ElectroHuila S.A. E.S.P. debe ser
autorizado por el jefe de oficina y/o divisidn y se entregard por razones
estrictas del negocio.

No se debe almacenar ninglin tipo de informacién confidencial en los
dispositivos méviles que permanezca parte o todo el tiempo fuera de las
instalaciones de Electrificadora del Huila S.A. E.S.P. ES.P.
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c) Si por razones estrictas del negocio se requiere almacenar informacion
confidencial en equipos méviles, esta informacion debe estar, en lo posible,
cifrada o en su defecto autorizada por el jefe de oficina y/o divisidn
respectiva.

d) Laseguridad fisica de los equipos mdviles de propiedad de ElectroHuila S.A.
E.S.P. estd bajo responsabilidad del custodio, por lo tanto, dichos equipos no
deben ser desatendidos en sitios pUblicos. En caso de pérdida o dafio del
dispositivo, se debera cumplir con el procedimiento de Manual de Activos
Fijos disefiado para tal fin.

12.2.4 Suministros de Equipos de Soporte Energético

La subgerencia Administrativa debe asegurarse que todos los equipos de cémputo
de ElectroHuila S.A. E.S.P. cuentan con un sistema de alimentacién continua (UPS)
y que dichos equipos son revisados periddicamente para asegurar su
funcionamiento y que tienen la capacidad adecuada para soportar la carga.

12.2.5 Configuracién de Equipos

Todos los equipos de cémputo de la organizacién que requieran configuracién de
IP (Internet Protocol), deberdn gestionar la aprobacién a través del jefe de Ia
division y/o zona y del del jefe de la Oficina de Sistemas y Organizacidn.

13. Seguridad en las Operaciones

El objetivo en este aparte consiste en asegurar las operaciones en el procesamiento de

informacién de ElectroHuila S.A. E.S.P.,

13.1 Proteccidn contra cédigo malicioso.

Se debe asegurar que los controles de deteccidn, prevencidn y recuperacién para proteger

la informacién contra cddigos maliciosos sean implementados en todas las dreas-de
ElectroHuila S.A. E.S.P., los colaboradores deben reconocer la importancia de la
implementacién de dichos controles y apoyar su implementacién.

a.

El jefe de la oficina de sistemas, en coordinacién con el jefe de oficina y/o divisién
deberan garantizar que los computadores conectados a la red de ElectroHuila S.A.
E.S.P. tengan instalado el software antivirus si lo requieren.

El software antivirus debe configurar para que realice un escaneo de todas las
unidades de almacenamiento de manera automatica.

El software antivirus debe contar con los mecanismos de actualizacidén automatica.
Los archivos adjuntos a los correos electrénicos deben ser escaneados por el antivirus
y/o herramienta que garantice la seguridad antes de su entrega en el buzén.

Todos los archivos enviados a terceros (Clientes, proveedores, entidades de
regulacion, etc.), sin importar el medio por el cual sean enviados (correo electrdnico,
CD, DVD, etc.), deben ser escaneados por el antivirus antes de su envio.

Si los usuarios detectan un comportamiento anormal del computador y sospechen la
presencia de virus o cédigo malicioso, deben reportar de inmediato el incidente a la
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Oficina de Sistemas y Organizacion para que se tomen las acciones correspondientes

y prevenir la propagacién de este.

13.1.1

13.1.2

Software No Autorizado

La descarga, instalacién o uso de aplicativos o programas informdticos no
autorizados serd considera como una violacidn a las Politicas de Seguridad
de la Informacién de la Organizacion.

Gestidn de copias de respaldo

La Oficina de Sistemas y Organizacion debera realizar copias de seguridad de

fa informacién, del software y del sistema, segin lo establecido en los

procedimientos “PR-AGT-02 Copias de Respaldo y Restauracién Sistema de

Informacion.xlsx” y “PR-AGT-04 Copias de Respaldo y Restauracién

Usuarios Finales.xlsx” o de acuerdo con los requerimientos de los usuarios.

Estas copias de respaldo se deberdn verificar de forma periddica. Para ello,

se deberan realizar copias de aplicaciones, ficheros y bases de datos con una

periodicidad, al menos, semanal, salvo que en dicho periodo no se hubiese
producido ninguna actualizacién. En algunos casos, se podrd establecer una

prioridad alta para la realizacién de copias de respaldo, si la informacion a

salvaguardar tiene impacto alto para los objetivos estratégicos de

ElectroHuila S.A. E.S.P.

a) las copias de seguridad deberdn tener los mismos controles de
seguridad que la informaciéon original, asegurando su correcta
conservacion.,

b) Se debe establecer un periodo de retencion de las copias de respaldo o
seguridad hasta su destruccién o eliminacién.

¢) Como politica general, siempre que sea posible, se deberd establecer
que la informacién en las copias de respaldo o seguridad esté cifrada.
Este requerimiento serd obligatorio para informacion confidencial,
privada o critica, que afecte los objetivos de negocio.

d) El jefe de la Oficina de Sistemas y Organizacién es responsable de
disponer del sistema de almacenamiento centralizado para custodiar las
copias de respaldo o seguridad, sin embargo, es responsabilidad de los
duefios de la informacién coordinar con la oficina de sistemas la
informacidn sensible y critica a respaldar.

e) El duefio de la informacién de cada drea debe garantizar que la
informacion a su cargo almacenada en los equipos de cédmputo esta
incluida en los procedimientos de backup.

f) Los respaldos de informacion sensible y critica deben almacenarse en
un sitio protegido contra amenazas fisicas y ambientales. Asi mismo,
debe existir un sitio de almacenamiento alterno para dichos respaldos.

g) Se debe garantizar que exista una copia de respaldo o seguridad
adicional de la informacion sensible, la cual debe estar cifrada o
protegida ante escritura, de forma que se avale su integridad ante la
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necesidad de recuperacién frente a posibles incidencias de seguridad o
ciberseguridad, como, por ejemplo, Ransomware.

El jefe de [a Oficina de Sistemas y Organizacién debe documentar e
implementar un sistema de rotacidn y retencién de medios de backup
para la informacidn sensible y critica. La rotacién y custodia de medios
debe considerar las exigencias de los organismos de control y la
legislacidn aplicable a ElectroHuila S.A. E.S.P.

Los usuarios de ElectroHuila S.A. E.S.P. que requieran respaldo de la
informacién sensible y critica para el negocio almacenado en sus
estaciones de trabajo, dentro de los sistemas de backup centralizado,
deben hacer un requerimiento a la Oficina de Sistemas y Organizacién
mediante el aplicativo de mesa de servicio.

El jefe de la Oficina de Sistemas y Organizacidn garantizara que se realice
una prueba de restauracidn de las copias de respaldo disponibles, con
el fin de verificar su funcionalidad y que la informacién almacenada
corresponda a la que se debe hacer backup. Estas se realizardn de forma
periddica y quedardn documentadas.

El jefe de la Oficina de Sistemas y Organizacion y los jefes de cada
division deben garantizar que toda informacién de ElectroHuila S.A.
E.S.P. que ya no sea utilizada por la operacién y no se requiera por
requerimientos legales, serd destruida de manera segura evitando su
recuperacion por un tercero.

El jefe de la Oficina de Sistemas y Organizacion debe garantizar que las
copias de respaldo o seguridad, de archivos maestros de aplicaciones y
archivos de informacion se almacenan en lugares seguros y su acceso
debe ser restringido. Asimismo, las copias de respaldo deben estar
almacenada preferiblemente en un lugar distinto al que la sede
principal.

14, Seguridad en las Telecomunicaciones

En este aparte, se establecen los mecanismos para asegurar la proteccidn de la informacion en

las redes, y sus instalaciones de procesamiento de informacidn, asi como también, mantener la
seguridad de la informacion transferida dentro de ElectroHuila S.A. E.S.P y con cualquier entidad

externa.

14.1 Gestion de seguridad de Redes

da.

El jefe de la Oficina de Sistemas y Organizacién debe garantizar que se instalen
sistemas de proteccién perimetral que filtren el trafico de informacién desde las redes
externas a la red interna de ELECTROHUILA S.A. E.S.P.

Todas las conexiones hacia redes externas con terceros deben ser autorizadas por el
jefe de divisidn a través del aplicativo de mesa de servicio, previa verificacion técnica
de las condiciones del proveedor por el jefe de la Oficina de Sistemas y Organizacién
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de que se requiere por razones estrictas del negocio y que los riesgos de la
informacién son conocidos y controlados.

Sin excepcidn todas las conexiones a redes externas, mediante servicios de acceso
Internet, que manejen protocolos de encriptacién que aseguren la conexién que
garanticen altos niveles de seguridad a la informacién en transito.

La informacién relacionada con la configuracion de la red y direccionamiento de esta
es considerada confidencial y su acceso fisico y légico debe estar restringido a
personal autorizado por el jefe de la Oficina de Sistemas y Organizacion.

La conexion de equipos personales o de terceros a la red interna de ElectroHuila S.A.
E.S.P. debe ser previamente solicitada a la Oficina de Sistemas y Organizacion
mediante el aplicativo de mesa de servicio para su debida aprobacién.

El jefe de la oficina de sistemas en coordinacién con los jefes de oficina y/o divisién
verificardn que la conexiéon de equipos personales o de terceros a la red interna se
hace por razones estrictas del negocio y que los equipos cuentan con las herramientas
de seguridad y las licencias de software de los equipos estdn debidamente
actualizadas y legalizadas.

El acceso remoto de colaboradores, contratistas, proveedores o terceros en general
a las redes de ElectroHuila S.A. E.S.P. debe ser autorizado por el jefe de la Oficina de
Sistemas y Organizacién en coordinacidn con los jefes de oficina y/o divisién previa
verificacién de que se hace por razones estrictas del negocio y en todos los casos se
realizard utilizando sistemas que aseguren la encriptacién y seguridad de las
conexiones.

Programas o procesos que consumen excesivos recursos de Red, los usuarios no
deben ejecutar programas o procesos automaticos que consuman demasiados
recursos de maquina y que puedan afectar el normal desempefio de la red; en estos
casos debe existir una tarea planeada con la Oficina de Sistemas y Organizacidn para
ejecutarse en horas que no afecte el trabajo de los demds usuarios. En caso de no ser
autorizados y estén generando consumos excesivos se desconectard de la red.

14.1.1 Monitoreo

a) El jefe de la Oficina de Sistemas y Organizacion implementara los
mecanismos necesarios para generar, almacenar y custodiar los
registros de auditoria que permitan la trazabilidad de las transacciones
realizadas en los aplicativos criticos (si su tecnologia e infraestructura lo
permita) para la operacién de ElectroHuila S.A. E.S.P.

b) Eljefe de la Oficina de Sistemas y Organizacidn velara por que los nuevos
aplicativos adquiridos o desarrollados por ElectroHuila S.A. E.S.P., deben
contar con la funcionalidad de auditoria y trazabilidad de las
transacciones en las cuales se maneje informacion confidencial.

c¢) El jefe de la Oficina de Sistemas y Organizacidn debe implementar los
mecanismos para generar, almacenar y custodiar los registros de
auditoria que permita hacer seguimiento a la confidencialidad,
integridad y disponibilidad de los sistemas operativos de servidores
criticos, equipos de comunicaciones, equipos de proteccidn perimetral,
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bases de datos, consolas de antivirus y en general todos los recursos de
sistemas criticos para soportar la operacion de ElectroHuila S.A. E.S.P.

d) El jefe de la Oficina de Sistemas y Organizacion implementard un
procedimiento automatico que permita la visualizacién y analisis de los
registros de auditoria de manera preventiva.

e) Los registros de auditoria se deben conservar por un lapso de 2 afiosy
el acceso a los mismos debe estar restringido y exclusivo a personal
autorizado por el jefe de [a Oficina de Sistemas y Organizacidn.

f) Todas las actividades realizadas por los usuarios, con privilegios de
administracién sobre los sistemas de informacion (si su tecnologia e
infraestructura lo permita), deben ser registradas en un log que debe
ser revisado periddicamente por el colaborador asignado por el jefe de -
la Oficina de Sistemas y Organizacion.

g) Los registros de auditorfa que reporten las fallas de aplicativos,
servidores, sistemas operativos, bases de datos, sisteras de proteccidn
perimetral y sistemas de control ambiental (si su tecnologia e
infraestructura lo permita), deben ser revisadas periddicamente por los
responsables asignados del personal de la Oficina de Sistemas vy
Organizacién y de manera preventiva y tomar las medidas adecuadas

para detectar y prevenir posibles incidentes que afecten la continuidad
de los procesos de ElectroHuila S.A. E.S.P.
h) Los responsables de cada una de las aplicaciones deben garantizar que

g
%
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la fecha y hora de todos los recursos informéticos estén sincronizados,
para asegurar que los registros reflejan el tiempo exacto de ocurrencia.

14.2 Intercambio de informacion confidencial ,

a) El envio de archivos a terceros que contengan informacién confidencial de
ElectroHuifa S.A. E.S.P. y/o sus Clientes debe ser autorizado por el duefio de la
informacién y debe hacerse por razones estrictas del negocio.

b) Previo al envio de informacién confidencial a terceros, se debe firmar un acuerdo
de confidencialidad entre las partes.

15. Adquisicion, Desarrollo y Mantenimiento de Sistemas

Para ElectroHuila S.A. E.S.P., la adquisicién, desarrollo y mantenimiento de los sistemas de
informacion o aplicaciones deberd contar con los requisitos minimos de seguridad para el
desarrollo de software, los sistemas y los datos acorde con las buenas practicas internacionales.

Ademéds, deberd realizarse una gestion y control sobre las pruebas, el seguimiento de los cambios,
y el inventario del software.

Cada divisidn, oficina, zona y/o coordinacién de ElectroHuila S.A. E.S.P., debera prestar atencién
a la seguridad de la informacidn en sus sistemas de informacion y datos, procedimientos de
seleccidn, desarrollo e implementacidn de aplicaciones, productos y servicios.
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16. Gestion de Incidentes

17

18

Los colaborador o contratistas de la ElectroHuila S.A. E.S.P. que identifiquen un incidente de
seguridad de la informacion o ciberseguridad que pueda comprometer los activos de informacion,
estdn en la obligacién y responsabilidad de reportar o notificar con rapidez y diligencia las
supuestas violaciones de seguridad a través de su jefe de dependencia a la Oficina de Sistemas y
Organizacion.

En casos especiales los reportes podran realizarse directamente a la Oficina de Sistemas vy
Organizacién, la cual debe garantizar las herramientas informaticas para que formalmente se
realicen tales denuncias.

La Oficina de Sistemas y Organizacidn debe preparar, conservar y publicar las normas, procesos y
gufas para el reporte e investigacion de incidentes de seguridad.

En conformidad con la ley, la Oficina de Sistemas y Organizacion podrd interceptar o realizar
seguimiento a las comunicaciones por diferentes mecanismos previa autorizacién de la Oficina de
Sistemasy Organizacion, y en todo caso notificando previamente a los afectados por esta decisidn.

La Oficina de Sistemas y Organizacién conservara los procedimientos escritos para el desarrollo
de la operacién de sistemas cuya no disponibilidad suponga un alto impacto en el desarrollo
normal de actividades de ElectroHuila S.A. E.S.P. A estos sistemas, se debe realizar seguimiento
continuo del desempefio para asegurar la disponibilidad y confiabilidad del servicio que prestan.

Seguridad en los Proveedores

ElectroHuila S.A. E.S.P., deberd establecer mecanismos con el fin de valorar la criticidad de todos
los servicios que pueden ser subcontratados con el din de identificar aquellos que sean relevantes
en cuanto, a la seguridad de la informacidn, ya sea por su naturaleza, la sensibilidad de los datos
que maneja y deban tratarse o la dependencia sobre la continuidad de negocio.

En referencia a los proveedores de estos servicios se deberdn prestar especial atencién a los
procesos de seleccién, requerimientos contractuales, la terminacién contractual, la
monitorizacion de los niveles de servicio, la devolucién de datos y las medidas de seguridad
implantadas por dicho proveedor, que deberan ser, semejantes o iguales a las que se establecen
en la presente Politica.

Continuidad de Negocio

Teniendo en cuenta, los requerimientos de calidad y buenas practicas, ElectroHuila S.A. ES.P,,
deberd disponer de un Plan de Continuidad de Negocio como parte de su estrategia para
garantizar la continuidad del negocio en la prestacién de los servicios esenciales o criticos y el
apropiado manejo de los impactos sobre el negocio ante posibles evenios, incidentes o escenarios
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de crisis, proporcionando un marco de referencia para que los colaborares, clientes y proveedores

actle en caso de requerirse.

El Plan de Continuidad de negocio se debe actualizar y probar periddicamente. También se debe
contar con el Plan de Recuperacidén ante Desastres que estard alineado con la continuidad de

negocio, este plan abarcara la continuidad en cuanto a funcionamiento de todas las tecnologias

de informacion y comunicacion de ElectroHuila S.A. E.S.P.

ElectroHuila S.A. E.S.P., deberd realizar concientizacién, formacién y capacitacidon para todos sus
colaboradores en materia de Continuidad del Negocio.

19. Gestidn De Privilegios

Los perfiles de seguridad de los diferentes sistemas de informacién deben ser definidos y
controlados por los duefios de la informacién y la Oficina de Sistemas y Organizacidn.

Los duefios de la informacién y la Oficina de Sistemas y Organizacién deben verificar
periédicamente (cada dos afios) que los usuarios con determinados perfiles son los que
deben estar de acuerdo con sus cargos y responsabilidades.

La asignacién de los perfiles de seguridad para los sistemas de informacidn debe ser
aprobada por los duefios de la informacién mediante una solicitud de la mesa de servicio y
asociado a la creacion de usuarios.

El jefe de la Oficina de Sistemas y Organizacién debe garantizar que los colaboradores que
tienen permisos de administracién sobre los aplicativos y sistemas de informacién cuentan
con un usuario personalizado para realizar sus tareas. Las contrasefias de los usuarios
administradores que vienen por defecto en los diferentes sistemas de informacién deben
permanecer en custodia y su uso es exclusivo para eventos de contingencia.

19.1 Manejo de contraseias.

a. Eljefe de Oficina de Sistemas y Organizacion o a quién delegue, debe configurar los
sistemas de autenticacién de usuarios para que las contrasefias cumplan con las
siguientes caracteristicas:

1. Llongitud minima de 8 caracteres
2. Debe contener Nimeros y letras
3. Debe contener maytsculas y mindsculas

Casos Especiales: No aplica para usuarios donde el sistema de informacién no permite
estos cambios.

En el caso de aquellos aplicativos que no solicitan el cambio obligatorio de
contrasefia en el primer inicio de sesidn, es responsabilidad del usuario realizar el
cambio.

b. Todos los sistemas de informacidn criticos deben solicitar el cambio obligatorio de
contrasefia en el primer inicio de sesidn (si su tecnologia e infraestructura lo permite).
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19.2

19.3

En el caso de aquellos aplicativos que no solicitan el cambio obligatorio de
contrasefia en el primer inicio de sesidn, es responsabilidad del usuario realizar el
cambio.

c. lacontrasefia debe expirar cada 90 dias y el sistema de informacién critico debe pedir

cambio obligatorio.

En el caso de aquellos aplicativos que no solicitan el cambio obligatorio de
contrasefia, es responsabilidad del usuario realizar el cambio.

El sistema de informacidn critico debe guardar un historial de la dltima contrasefia
y no se puede reutilizar. En el caso de aquellos aplicativos que no cuentan con este
control de manera automatica, responsabilidad del usuario cumplir la norma tratando
de no utilizar la Gltima contrasefia. '

d. ¢Cuando y cémo las contrasefias pueden ser cambiados por el administrador de

Seguridad?; El administrador de seguridad solamente puede cambiar una contrasefia
si el usuario en cuestidn ha olvidado su clave de acceso, la solicitud para cambiar de
password se debe hacer por la mesa de servicio. La contrasefia creada por el
administrador es temporal, al siguiente inicio de sesién se debe cambiar por parte del

usuario.

Responsabilidades de los usuarios.
Los colaboradores y/o externos deben hacer uso adecuado de los usuarios asignados.
Entre otros los cuidados que debe tener son:

1. Enninguna circunstancia se debe prestar el usuario y la contrasefia.

2. Nunca suministrar el usuario y contrasefa via telefdnica.

3. Si por razones de soporte, se requiere que los colaboradores de la oficina de
sistemas conozcan o ingresen al sistema con la contrasefia de un colaborador, el
equipo no se debe dejar desatendido y se debe cambiar la contrasefia una vez
termine el soporte de la Oficina de Sistemas y Organizacion.

La contrasefia se debe memorizar, nunca la escriba en ninguna parte.

5. Se debe cambiar la contrasefia cuando se tiene sospecha que ha sido descubierta

por terceros.

Politica de Escritorio y Pantalla Limpia de Informacion

Prevenir el acceso no autorizado, pérdida y/o dafio de la informacién que se encuentra

en los puestos de trabajo, equipos de cdmputo, medios extraibles, dispositivos de

impresién y digitalizacién de documentos, durante y fuera del horario laboral, mediante

lineamientos establecidos para que sean aplicados por los funcionarios y contratistas:

a. El jefe de la Oficina de Sistemas y Organizacidén debe garantizar que el protector de
pantalla de todos los equipos de ElectroHuila S.A. E.S.P. sean configurados con los
siguientes parametros:

Electrohuila-Transmitimos buena energfa Pégina 35 de 45



19.4

1. Activar el protector de pantalla después de 5 minutos de inactividad del
computador.
2. Eldesbloqueo requiere contrasefia de red.

b. Elfondo de escritorio debe contener informacion comercial de ElectroHuila S.A. E.S.P.
y debe ser suministrada por la Oficina de Gestidn Social y Ambiental

c. Cuando un colaborador se retire temporalmente de su puesto de trabajo, debe hacer
un logout (cerrrar) de la sesidn del aplicativo y activar el bloqueo (crtl + alt + sup) del
escritorio de trabajo del computador.

d. Al levantarse del puesto de trabajo y al finalizar la jornada laboral, los escritorios
deben permanecer despejados vy libres de documentos fisicos y/o medios extraibles
gue contengan informacion publica clasificada o ptblica reservada, éstos deben
guardarse en un lugar seguro y bajo llave. Los documentos y/o medios extrafbles con
informacidn pdblica también deben guardarse para evitar la pérdida de esta
informacién.

e. Los puestos de trabajo deben permanecer limpios y ordenados.

Cuando se imprima o digitalice documentos con informacién publica clasificada o
plblica reservada, éstos deben retirarse inmediatamente de dichos dispositivos.

g. Los dispositivos de impresidon vy digitalizacion deben permanecer limpios de
documentos

h. Los gabinetes, cajones y archivadores de contengan documentos y/o medios
extraibles con informacién publica, publica clasificada o publica reservada deben
quedar cerrados durante cuando el funcionario no estd en el escritorio.

Controles de seguridad en los servicios de red

19.4.1 Uso de dispositivos de almacenamiento externo:
El uso de medios de almacenamiento externo a los disponibles en los diferentes
equipos de cdmputo, unidades de red compartidas y servidores de la
organizacién, constituyen una herramienta que sirve para la transferencia
rdpida y directa de informacidn entre los funcionarios, temporales, contratistas
o practicantes de la Organizacidn que a la vez puede exponer informacién
confidencial y sensible de ElectroHuila S.A. E.S.P. a diversos riesgos y peligros.

a. Politica: ElectroHuila S.A. E.S.P. limita el uso de medios de almacenamiento
en las diferentes dreas que manejan informacion clasificada como sensible,
privada y semiprivada y de menores de edad.

ElectroHuila S.A. E.S.P. define los compromisos frente al uso de Dispositivos
de Almacenamiento Externo para mitigar el riesgo que la informacién
propietaria, adquirida o puesta en custodia en la organizacién no esté
supeditada a fuga, uso no autorizado, modificacidn, divulgacion o pérdida y
que esta debe ser protegida adecuadamente segln su valor,
confidencialidad e importancia.
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Los dispositivos de almacenamiento de uso externo comprenden las
unidades que se pueden conectar como una memoria USB, por medio de un
cable de datos, mediante una conexidén inaldambrica directa a cualquier
equipo de computo, entre otros se encuentran: memorias flash USB,
reproductores portatil mp3/mp4, cdmaras con conexiéon USB, iPhone
/smartphones, sd cards/mini sd cards/ micro sd cards, pdas / tablets,
dispositivos con tecnologfa bluetooth, tarjetas compact flash, discos duros
de uso externo, etc.

Nota: El acceso y empleo de servicios de almacenamiento de archivos On
Line, es decir, aquellas unidades virtuales de almacenamiento personal por
medio de internet, en las cuales se incluye, pero no se limitan los servicios
de OneDrive, Dropbox, Rapidshare, GigaSize, MediaFire, 4shared, etc.; estan
prohihidos a excepcidn de las solicitudes formales por los jefes de oficina,
supervisores y/o jefes de zona.

b. Uso indebido de dispositivos de almacenamiento externo:

1. Almacenar o transportar informacion clasificada o reservada de
ElectroHuila S.A. E.S.P.

2. Ejecutarcualquier tipo de programa no autorizado por ElectroHuila S.A.
E.S.P. desde cualquiera de las unidades de almacenamiento en
mencidn.

3. Descargar cualquier archivo sin tomar las medidas de precaucion para
evitar el acceso de virus en las redes y equipos informaticos.

4. Utilizar mecanismos y sistemas que intenten ocultar o suplantar la
identidad del usuario de alguno de estos medios de almacenamiento.

5. Emplear dispositivos de almacenamiento externo con el fin de
almacenar o: exponer informacién sensible o reservada de los usuarios
0 funcionarios, temporales, contratistas o practicantes de ElectroHuila
S.A. ES.P.

En concordancia con lo anterior, queda RESTRINGIDO el uso de Dispositivos
de Almacenamiento Externo, en las dreas que tengan acceso a informacién
sensible, privada y semiprivada y de menores de edad.

Los colaboradores de la Oficina de Sistemas y Organizacidén pueden en todo
momento y en cualquier area o dependencia de ElectroHuila S.A. E.S.P.
operar, almacenar, adquirir o retirar dispositivos de almacenamiento
externo que les permita garantizar la seguridad de la informacién.

Todos los equipos de computo de la organizacién que requieran una
conexion VPN (virtual private network), se debe solicitar por medio de la
mesa de servicio y serd autorizada por el jefe de divisién y/o Zona y/o
Interventor.

Electrohuila-Transmitimos buena energia Pagina 37 de 45



Para la creacién de los usuarios de las VPN se realizard de la siguiente
forma: El primer nombre seguido del primer apellido {.) nombre de la
entidad a la que pertenece, si al confirmar el login este se repite con el de
otro funcionario, se reemplaza el primer apellido por el de segundo
apellido; si después de esto el login no fuese (nico se dejard como la
estructura inicial, el primer nombre seguido del primer apellido y seguido
por la primera letra del segundo apellido (.) Nombre de la entidad, sino es
Unico se seguird reemplazando la letra del segundo apellido hasta que deje

de ser Unico.

Pepito Perez Paez de - pepitoperez. ElectroHuila S.A. E.S.P.
 ElectroHuila S.A. E.S.P ;
. Se repite con otra cuenta | pepitopaez.ElectroHuila S.A. E.S.P
Se répite con otra cuenta ‘ bepitobérezb.ElecfroHuilé SA.ES.P

Tabla 9 Ejemplo nombre de usuario VPN

c. Solicitud de acceso para el almacenamiento por USB
e Para solicitar el acceso de almacenamiento a través de dispositivos USB,
se deberd realizar una solicitud a través de la mesa de servicio.
e Esta solicitud debera ser aprobada por el jefe de la oficina.

Responsabilidades de los usuarios de dispositivos de almacenamiento

externo:

» Usar de manera responsable la informacién a su cargo y de los
dispositivos de almacenamiento externo que emplee para el transporte
de dicha informacion,

> Velar porque los medios de almacenamiento externo estén libres de
software malicioso, espia o virus para lo cual deberd realizar una
verificacién de dichos dispositivos cada vez que sea conectado a un
equipo de cdmputo de la Organizacion por medio del software de
proteccidn dispuesto para tal fin.

» Todos los eventos realizados sobre los dispositivos de almacenamiento
externo, conectados a cualquier equipo de cémputo de la organizacion,
podran ser auditados con el animo de registrar y controlar las actividades
realizadas sobre cada uno de estos, la ubicacién y el usuario que los
empled. Los intentos de habilitar el uso de estos dispositivos donde su
uso ha sido denegado o no autorizado igualmente podran ser registrados.

19.4.2 Normas de uso de equipos de cdmputo
a. Losrecursos de Sistemas se deben usar Unica y exclusivamente para cumplir
con las responsabilidades asignadas por ElectroHuila S.A. E.S.P.
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b. Solo el personal de la Oficina de Sistemas y Organizacidn o a quien designe
el jefe de la oficina en mencidén estd autorizado para llevar a cabo tareas de
mantenimiento de software, hardware y del acceso a la red.

c. Estd prohibido descargar y almacenar archivos o documentos personales,
tales como mdsica, videos, fotos, fondos de pantalla, programas, juegos etc.
los cuales representan un alto riesgo de virus y dafios al computador y de
legalidad en su uso por derechos de autor, en caso de evidenciar alguna de
las situaciones anteriormente expuestas se notificara al usuario y de ser
reincidente serd acreedor de sanciones administrativas.

d. Prohibicién para explorar vulnerabilidades de los sistemas de seguridad, Los
usuarios no deben explorar vulnerabilidades o deficiencias en la seguridad
de los Sistemas de Informacion para dafiar sistemas o datos, para obtener
privilegios mayores a los que han sido autorizados, para tomar recursos de
otros usuarios, o para tener acceso a otros sistemas a los cuales no se les ha
otorgado autorizacién apropiada, a no ser que se haga con la intencién de
ayudar a mejorar la seguridad, en este caso las vulnerabilidades y deficiencias
deben ser reportadas inmediatamente a la Oficina de Sistemas y
Organizacion.

19.4.3 Normas de uso de correo electrénico.
a. Gerente, Subgerentes, jefes de oficina, jefes de division y demas

Colaboradores:

1. Los espacios en disco para el buzén de correo electrénico externo para
el gerente, usuarios miembros de la junta directiva, subgerentes, jefes
de oficina y/o divisién y colaboradores que lo soliciten a través de
requerimiento de mesa de servicio, serd dependiendo del tipo de licencia
asignado.

2. Servicio de correo electrénico durante 7 dias a la semana, 24 horas del
dia, a excepcién de los casos de mantenimiento y procesos externos del
proveedor de Internet o por dafios que interfieran el normal
funcionamiento del centro de cémputo.

3. El usuario es el encargado de administrar el espacio de su correo
electrdnico y en caso de exceder el limite asignado en disco con mensajes
recibidos, enviados. y/o borrados, recibira un mensaje informéndole el
espacio en disco disponible, con el fin de que libere espacio en el buzdn
y pueda recibir nuevamente mensajes.

4. Soporte técnico para la solucién de problemas relacionados con el correo
electrénico.

5. Acceso a Internet en los computadores de las dreas que asf lo soliciten
mediante requerimiento solicitado a través de la mesa de servicio.

6. Acceso ala Intranet o red corporativa de ELECTROHUILAS.A. ES.P,,

7. Para la creacion de usuarios con respecto a los correos internos y
externos, el usuario sera creado asi:

El primer nombre (.) Seguido del primer apellido Seguido de la primera
letra del segundo apellido, si el nombre y/o apellidos se repite con los de
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otra persona, se tomard el segundo nombre y/o el segundo cardcter del
apellido hasta que se cumpla la politica. En caso de no tener segundo

apellido se tomara el primer nombre (.) Seguido del primer apellido.

- Pepito Alejandro Perez Otalora pepito.perezo@__
Se repite con otra cuenta .a!ejandrpfperezp@_
- Se repite con otra cuenta ; pepito.perezta@_
Tabla 10 Ejemplo nombre de usuario correo interno y externo

Caso Especial:

Si el jefe de una divisién, oficina y/o zona requiere que la estructura del nombre
sea por drea y/o cargo y no por nombre de funcionario, deberd realizar dicha
solicitud en la mesa de servicio. La estructura con el nombre de la divisién y/o
cargo debe ser claro y entendible, en caso de no, el responsable del drea de la
Oficina de Sistemas y Organizacidn devolverd la solicitud.

Nota: 1. Los contratistas o terceros que mediante contrato por prestacién de
servicios necesiten de acceso a la Intranet y/o Internet deberan solicitarlo por
medio de la mesa de servicio, realizado y autorizado por el supervisor del
contrato especificando las restricciones del permiso, la conexién a Internet serd
cargada al drea al cual el contratista realiza el trabajo, el equipo de cdmputo
del contratista autorizada para disfrutar de estos servicios debe estar
debidamente configurada para que cumpla con las politicas de seguridad en
sistemas.

a. Para el caso de las cuentas de correo que ya existen esas no seran objeto
de modificacién, solo en caso de que sean eliminadas y que requieren la
creacién nuevamente de la cuenta de correo.

b. El servicio de correo electrénico es para uso exclusivo de las actividades
relacionadas con el trabajo de cada colaborador.

c. Estd prohibido utilizar el correo electrénico para atentar contra la
integridad de ELECTRIFICADORA DEL HUILA S.A. E.S.P. o cualquiera de sus -
colaboradores.

d. Todos los correos recibidos deben ser escaneados por el antivirus.

e. Se prohibe difundir informacién que incite a la discriminacién, la violencia
0 con contenido ilicito o que atente contra la dignidad humana: aquellas
que hacen apologia del terrorismo, racismo, pornografia, juegos, masica,
videos o cualquier tipo de contenido que no esté relacionado con el
desempefio laboral.

f.  Se prohibe enviar mensajes con fines publicitarios y comerciales de bienes
y servicios en beneficio propio, de familiares o terceros.

g. Se prohibe enviar correo Spam es decir correo basura relacionado con
falsos virus, publicidad de empresas, cadenas de mensajes, etc.

h. Se prohibe falsificar mensajes de correo electrénico.
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Se prohibe leer, borrar, copiar o modificar mensajes de correo electrénico
de otras personas sin su autorizacion.

Se prohibe enviar mensajes de correo electrénico alterando la direccién
electrénica del remitente para suplantar a terceros.

Estd prohibido suscribir el correo electrénico corporativo a servicios de
noticias no relacionadas con la actividad profesional.

No se puede usar para la transmision, distribucién, almacenamiento de
cualquier material protegido por las leyes vigentes. Esto incluye todo
material protegido por derechos de autor (copyright), Marcas registradas,
secretos comerciales u otros de propiedad intelectual.

La firma predeterminada solo puede contener nombre y apellidos, cargo,
extensidn y nombre de la organizacion. No se pueden adjuntar firmas
escaneadas.

19.4.4 Normas de uso de internet

El acceso a internet debe ser autorizado por el jefe de oficina y/o divisidn.
No esta permitido acceder a internet con fines diferentes a los propios de las
actividades de ELECTRIFICADORA DEL HUILA S.A. E.S.P.

No estd permitido acceder a paginas web con contenido ilicito que atenten
contra la dignidad humana como aquellas que hagan apologia del terrorismo,
pdginas con contenido xendfobo, racista, antisemita, violento, pornografico,
juegos, descargas de mdsica, videos, o cualquier tipo de contenido gue no
esté relacionado con la actividad laboral.

Estd prohibido el Ingreso a pdginas de pornografia infantil.

Estd prohibido descargar musica, videos, fotos, fondos de pantalla,
programas, juegos etc. los cuales representan un alto riesgo de virus y dafios
al computador y de legalidad en su uso por derechos de autor.

Estd prohibido utilizar los servicios de internet para la transmisidn,
distribucién o almacenamiento de cualquier archivo protegido por las leyes
vigentes. Esto incluye todos los archivos protegidos por derechos de autor,
marcas registradas, secretos comerciales u otros de propiedad intelectual.

19.4.5 Normas de uso de la Intranet

a.

Respetar la privacidad de otros usuarios. No estad permitido obtener copias
intencionales de archivos, cédigos, contrasefias o informacién ajena; ni
suplantar a otra persona en una conexidn que no le pertenece o enviar
informacién a nombre de otra persona sin consentimiento del titular de la
cuenta.

Respetar la proteccion legal otorgada a programas, textos, articulos y bases
de datos segun legislacion internacional sobre propiedad intelectual y las
normas pertinentes de nuestro pafs.

Respetar [a integridad de los sistemas de computacion. Esto significa que
ningln usuario podrd adelantar acciones orientadas a infiltrarse, dafiar o
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atacar la seguridad informatica de la ELECTRIFICADORA DEL HUILAS.A. ES.P,,
a través de medio fisico o electrénico alguno.

d. No obtener ni suministrar informacién sin la debida autorizacién, no dar a
conocer cédigos de seguridad tales como contrasefias a otras personas, o
entorpecer por ningiin medio el funcionamiento de los sistemas de
informacién y telecomunicaciones.

e. La creacidn de nuevas redes o reconfiguracién de las existentes solo podra
ser adelantada por personal autorizado por la Oficina de Sistemas y
Organizacidn.

f.  Eluso indebido de los recursos de la Intranet recaerd directamente sobre el
usuario que se registra en el sistema y sobre el recaerd toda la
responsabilidad de los actos realizados.

"Excepcidn: en caso de que el drea requiera que las cuentas de correo tengan un
nombre especifico y no aplique el nombre del usuario, esta observacion se
deberd realizar a través del requerimiento documentado en la mesa de servicio
y se deberd crear la cuenta como lo solicite el area"

20. Cumplimiento Regulatorio

ElectroHuila S.A. E.S.P., se compromete a dotar los recursos necesarios para dar cumplimiento a
toda la legislacién, normativa y regulacién aplicable de acuerdo con su actividad en materia de
seguridad de la informacion y a garantizar la responsabilidad de cumplimiento de todos los
colaboradores.

ElectroHuila S.A. E.S.P., implementa estrategias para evitar el incumplimiento de cualquier ley y/o
disposicion reglamentaria o contractual que incluya obligaciones relacionadas con seguridad de
la informacidn y ciberseguridad.

La gestion de riesgos se realizard conforme a una metodologia reconocida, como la basada en la
serie de normas 1SO 27000 {especialmente ISO 27005) o el Marco de Ciberseguridad del NIST, y
que incluird fases de identificacién, andlisis, valoracién, tratamiento, monitoreo y revision
continua.

Los terceros que tengan acceso a activos con clasificacion confidencial o privada de los cuales
ElectroHuila S.A. E.S.P. es propietaria, posee o administra deben cumplir a cabalidad con las
politicas, normas y procedimientos de seguridad.

21. Gestidn de Excepciones

Cualquier cambio en cuanto a una excepcion a la presente Politica de Seguridad de la Informacion
debera ser informada al responsable de la Seguridad de la Informacién de ElectroHuila S.A. E.S.P.
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23.

24,

25

Las excepciones identificadas seran analizadas para evaluar el riesgo que podrian introducir a
ElectroHuila S.A. E.S.P. y, estableciendo la categorizacién de estos riesgos, deberan ser asumidos
por quien realiza la peticidn de la excepcidn junto con los responsables del negocio.

Revision de la Politica

La aprobacion de la politica de seguridad de la informacién implica que su implantacidn contara
con el apoyo de la Gerencia General para alcanzar todos los objetivos establecidos en la misma,
asi como también, cumplir con todos sus requisitos.

La presente Politica de Seguridad de la Informacién, serd revisada y aprobada anualmente o
cuando ocurran cambios significativos para asegurar su continua idoneidad, eficiencia y
efectividad.

Compromisos a La Seguridad

Toda actividad destinada a uso indebido o a obtener acceso no autorizado a sistemas sensibles
y/o informacién clasificada como confidencial se encuentra expresamente prohibida en
ElectroHuila S.A. E.S.P., incluyendo, pero no limitdndose a:

¢ La posesion, el uso, o la descarga de herramientas que tratan de violar Ia proteccién de los
derechos de autor de software, la captura de tréfico de red, descubrir contrasefias, identificar
vulnerabilidades de seguridad, o descifrar archivos cifrados.

e Eluso de la ingenierfa social para comprometer la seguridad

Los colaboradores que utilicen este tipo de herramientas de diagndstico deben recibir la
aprobacion previa por escrito de los responsables de la seguridad de la informacién.

En todos los casos las actividades de mantenimiento que requieren el uso de herramientas de
diagndstico deben seguir los procedimientos de gestién de cambio.

Proteccion A Informacidn Personal Y Privada

ElectroHuila S.A. E.S.P. cumple con la legislacion aplicable en temas de proteccién a la privacidad
y garantiza que los riesgos se reducen al minimo en aquellos casos en que se requieran datos que
estdn sujetos a proteccion.

Ciberseguridad

Para ElectroHuila S.A. E.S.P. la ciberseguridad, importante por lo cual se han creado un conjunto
de politicas, directrices, controles y mecanismos de seguridad; métodos de gestion del riesgo,
acciones, y buenas précticas para prevenir y proteger los datos, sistemas y aplicaciones;
salvaguardando a los usuarios y activos de la Entidad en el ciberespacio, siempre, teniendo en
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cuenta los principios de la Seguridad de la Informacién (confidencialidad, integridad vy

disponibilidad).

Personal

Organizaciény
Procedimientos

SEGURIDAD = Confidencialidad + integridad + disponibilidad

lHustracién 4: Principios de Seguridad de la Informacién

Otras de las caracteristicas para tener en cuenta en ciberseguridad para ElectroHuila S.A. ES.P.,
SOMN:

e Control de acceso: controles que permite o no el acceso de un usuario a las aplicaciones,
servidores, equipos tecnoldgicos entre otros, segdn los perfiles y manejo de informacién
asignados.

e No repudio o Irrenunciabilidad: es un principio de seguridad de la informacion por medio del
cual se da garantia de la participacidn en una actividad sobre una plataforma tecnolégica, fue
realizada por el usuario. De acuerdo con los registros de auditoria o log’s se puede demostrar

las actividades realizadas.

25.1 Principios De La Ciberseguridad
Con el fin de dar cumplimiento al marco normativo, regulatorio y a los objetivos de
negocio, ElectroHuila S.A. E.S.P. considera los siguientes principios de la Ciberseguridad
para preservar la informacion y correcto funcionamiento de los sistemas informadticos y

plataformas tecnoldgicas para que no se afecten los procesos de la Entidad:

e Minimo privilegio: Son los permisos necesarios y suficientes que tienen los usuarios
de los sistemas y aplicaciones para desempefiar las actividades dentro de ElectroHuila
S.A. E.S.P. Estos permisos son por tiempo limitado y con los minimos derechos
necesarios para ejecutar las tareas.
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e Minima superficie de exposicién: consiste en la estrategia para minimizar los riesgos
de ser victima de algln tipo de incidente o ataque informatico al reducir la visibilidad
de ElectroHuila S.A. E.S.P. Unicamente a lo imprescindible en distintos ambitos,
pasando desde lo tecnolégico hasta la practica de uso de los usuarios. Por ejemplo:
bloqueo de accesos remotos sin VPN, Activar los servicios necesarios.

¢ Defensa en profundidad: Se trata de un modelo que pretende aplicar controles en
seguridad para proteger los datos en diferentes capas por medio de controles v
mecanismos necesarios con el fin de minimizar el riesgo de algun ataque informdtico
o incidente de seguridad. En la gréfica a continuacién se muestra un ejemplo del
modelo. '

Router, VLAN, Seguridad en
puerto, ACLs

Contrasenias, parches,
antivirus

Firewall, VPN, IDS, IPS

Control acceso, SSL., Red Interna Controles de acceso
programacion segura biométricos, vigilancia,
alarmas

Fisica

Politicas,
Procedimientos,
| Concientizacion

Cifrado, integridad '

Administrativa
Defensaen.
profundidad

llustracién 5: Principios de Seguridad de la Informacién

26. Encuestas T

Todos los uijlarios de ElectroHyifa S.A. E.S.P. que hacen uso de la mesa de servicio para el registro,
, e
‘&i@eﬁtﬂ

proceso de
retroalimeéac :

controly se r/f;.querimientos, deberdn diligenciar las encuestas, elaboradas por el
cig-fS'istemas y Organizacién, a fin de recibir por parte de estos la

6% casos registrados para poder conocer el grado, de. Satisfaccién.

NIK DUNIEZHKA CUELLAR CUENCA
Gerente General Jefe de Oficina de Sistemas y Organizacién

09 0CT. 2005-
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